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Programmtechnische Maßnahmen der Banking-Applikation:


In das Browserbanking selbst, haben wir folgende Sicherheitstechnologien integriert, um auch hier möglichen Angriffen zu begegnen: 
	Mehrstufen Login

Der Anmeldevorgang zum Onlinebanking ist in mehrere Stufen aufgeteilt. Zum Login benötigen Sie Kundennummer, Login-PIN und ein Passwort. Die Login-PIN muss zwangsweise über eine Maustastatur eingegeben werden. Beim Passwort ist das optional, wird aber empfohlen. Vor der Passworteingabe erfolgt die Ausgabe einer vom Kunden eingegebenen Willkommensnachricht, anhand derer der Kunde mit Sicherheit feststellen kann, ob er auf der originalen RBH-Banking Seite ist. Eine Phishing-Seite verfügt nicht über diese Information und kann sie daher nicht anzeigen.


	Einmalpasswörter
 
Wenn ein Kunde an nicht vertrauenswürdigen Orten auf das Onlinebanking zugreifen muss, stehen ihm einmalig gültige Passwörter zur Verfügung.


	Zugangsbeschränkung
 
Wenn mehrere Personen Zugang zu einem Konto haben müssen, kann der Zugang vom Inhaber über die Passwortsteuerung eingeschränkt werden.


	SUPER-PIN 

Zu jedem Konto erhält der Kunde eine SUPER-PIN die benötigt wird, um Transaktionen und Datenänderungen zu legitimieren.


	TAN per Mail oder SMS

Sollte der Kunde das Secure-TAN-Verfahren nicht nutzen wollen, steht alternativ das mTAN-Verfahren zur Verfügung. Sobald Sie dann eine TAN im Online-Banking benötigen, wird Ihnen diese via E-Mail oder auf Ihr Handy zugeschickt. Diese TAN hat dann eine Gültigkeitsdauer von 10 Minuten, so dass auch bei einem Verlust des Handys die SMS mit der TAN bereits wertlos ist. Zusätzlich muss zur TAN die Super-PIN eingegeben werden.


	RBH Secure-TAN

Mit dem Secure-TAN Verfahren stellt RBH ein selbst entwickeltes und einmaliges Verfahren zur Verfügung, um Onlinetransaktionen noch sicherer zu gestalten. Nachdem der Kunde innerhalb des Kundenkontos RBH Secure-TAN aktiviert hat, können ohne Zugriff auf die RBH Secure-TAN Anwendung keine finanziellen Transaktionen mehr ausgeführt werden. Da die für Transaktionen benötigte TAN nicht mehr über das Internet übertragen wird, bietet das System höchstmögliche Sicherheit. Nur derjenige, der die RBH Secure-TAN Anwendung von dem Datenträger startet, auf dem sie bei der Aktivierung ausgeführt wurde, erhält die bei der Transaktion einzutragende gültige RBH Secure-TAN.


	Maustastatur

Für die Eingabe von Login-PIN und Passwort bieten wir optional eine Maustastatur an. Wird diese verwendet, können Keylogger die Tastatureingaben nicht mehr mitlesen. 
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Momentan sind alle Systeme in Betrieb!
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